Configuracion de equipo

CONFIGURACIONES PREVIAS

Para que la aplicacion de solicitud de certificados pueda funcionar correctamente, se deberan
realizar algunas configuraciones previas en el navegador Internet Explorer, para esto se
deberan ejecutar los siguientes pasos:

1) Desde Internet Explorer & ir a https://firmadigital.scba.gov.ar

2) Una vez en la pagina principal, seleccionar del menu Herramientas -> Opciones de Internet -

> Seguridad
I 5|
Conexiones Prograr® | Opciones avanzadas |
General Seguidad | Yprivaddad | Contenido

3) Seleccionar el icono de
Sitios de Confianza

itios de confianza Sitios ghstringidos

Internet
= Siti
Esta es la zona para sitios web de Internet, LI
excepto los induidos en la zona de sitios de
confianza y en la de sitios restringidos.

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Medio-alto
_ | . Medio-alto
I - Apropiado para la mayoria de sitios web
r _ - Pregunta antes de descargar contenido que puede no ser
-I_I ﬁ%’s‘édesagaﬂmnh’olesacﬁve)(mﬁmar

¥ Habilitar Modo protegido (requiere reiniciar Internet Explorer)

Nivel personalizado. .. IWivel predeterminada |

Restablecer todas as zonas &l nivel predeterminada |

Aceptar I Cancelar I Aplicar I

4) Pulsar el botdn sitios y debera desplegarse una ventana con la direccién del portal de Firma

Digital ya completada en el campo de Agregar sitios de confianza.

5) Presionar el botén Agregar

Opciones de Internet 2lx|
Conexiones | Programas I Opciones avanzadas |
General Sequidad | Privaddsd |  Conterido
x
Seleccione una zona para ver o cambiar la configuracién de seguridad.
Puede agregar v quitar sitios web de esta zona, Todos los sitios
“ Q J web en esta zona usaran la configuracidn de sequridad de la
zona.
Internet Intranet local  Sitios de confianza Sitios restringidos
¢ Agregar este sitio web a la zona de:
Sitios de confianza — N  [httpss/ffmacigital.scba. gov.ar

1 5
| Esta zona contiene sitios web gue sabe que no "
) van a perjudicar a su equipo o a sus archivos. B Sitios web:
| LSTa ZONa TENE POr 10 MENOS UN SI00 WeD, 4 Quitar
| Nivel de seguridad para esta zona

Niveles permitidos para esta zona: Todos

_ _  Medio

) I ) —Prsgonizmtesdedesargarmntaidaqjep)edemsa  Reque T

:-I—I: -No se descargan controles ActiveX sin firmar de esta zona

. . Cerrar

[ Habilitar Modo protegido (requiere reiniciar Internet Explorer)
Nivel personalizado. .. Iivel predeterminada |
Restablecer bodas las zonas &l nivel predeterminada |
Aceptar Cancelar aplicar:
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6) Ingresar la direccion https://notificaciones.scba.gov.ar en el campo de Agregar sitios
de confianza y presionar el botdon Agregar y luego el botdn Cerrar.

7) Nuevamente en la pantalla anterior presionar el botén Nivel personalizado

=t 2].x] ,DJ 13 Error de certificada |"“ (= Pégina principal x
Conexiones I Programas | Opciones avanzadas I
General Seguridad I privaddad | Contenido
Selecdione una zona para ver o cambiar la configuracidn de seguridad. & | Configuracién de seguridad: zona de sitios de confianza x|
[ Configy)
e a J ® C o
Internet Intranet local  Sitios de confianza Sitios restringidos Controles y complementos de ActiveX :I
Comportamiento de binarios y de si
Sitios de confianza i rOFF
X Sitios ) Deshabilitar-OFF
Esta zona contiene sitios web que sabe que no es @ Habiltar-ON
van a perjudicar a su equipo o a sus archivos.
=t i al |#| Descargar los controles ActiveX firmados |

ES13 Z0Na TENE POr 10 MENQS UN SIN0 WeD. el ) Deshabilitar-OFF
Nivel de seguridad para esta zona llos ) Habilitar-OFF
Miveles permitidos para esta zona: Todos er
_ _  Medio
_ I _ - Pregunta antes de descargar contenido que puede no ser
b sequro
7-|—‘7 - Mo se descargan controles ActiveX sin firmar

(o] Aprobadu por el administrador-OFF
™4 Miechahilitar-OFF

4] |

ol

ﬂ Restablecer...
cors

[~ Habilitar Modo prof Uiere r Internet Explorer)
vel personahzadu [iwvel predstermlnadu
Restabl Lodas \EM nivel predeterminado |

*5e aplicara cuando reinicie el equipo

[ Restablecer configuracion personal
=i IMadio ({predeterminado)

Aceptar | Cancelar I Aplicar I

8) Ubicar el grupo de opciones Controles y Complementos Activex.

9) Una vez ubicado, buscar el item Descargar los controles ActiveX sin firmar y seleccionar la
opcion Habilitar.

10) Buscar el item Inicializar y generar scripts de los controles ActiveX no marcados como
seguros para scripts, seleccionar el valor Habilitar

11) Presionar el botdn ACEPTAR al pie del formulario.

12) Cerrar la ventana anterior presionando el botén ACEPTAR.

13) Nuevamente en la pagina principal del aplicativo, posicionar el mouse sobre la opcion
CONSULTA DE CERTIFICADOS Y DESCARGAS, se desplegara un sub menu y debera seleccionar

la opcidn Descarga del Certificado Raiz de la Autoridad Certificante.

I\
Y

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

L3

Inicio Solicitudes ~ Manuales de Procedimiento

AUTORIDAD CERTIFI(

Consultas de Certificados y Descargas ~

> Consulta de Certificados
emitidos

Este sitio Web permite realizar
Reglamentario N° 2628/02, asi
Los certificados emitidos por la Autoridad
profesionales Auxiliares de la Justicia ma
Los certificados digitales emitidos por es'
Buenos Aires.

-» Descarga de Certificado

> Descarga de la Lista de
Revocacién (CRL)

sy de Certificado Raiz de |a Provincia de Buenos Aires
ot te e A 'para firmar transacciones electronicas realizadas ante el Poder Judicial de |a Provincia de
ge |a Autoridad Certificante

DICIAL DE LA PROVINCIA DE BUENOS AIRES

rma Digital en el marco de la Ley N° 25.506 de Firma Digital y su Decreto
Ita de los mismos.
incia de Buenos Aires estan destinados a los Funcionarios de este Poder Judicial y 3 los
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14) Seleccione la opcién DESCARGA DE CERTIFICADO

15) El explorador desplegara la pregunta para que indique si desea abrir o guardar el archivo,
seleccione la opcion Guardar.

16) Acceder al archivo recientemente guardado y con el botdn derecho del Mouse sobre el

archivo ingresar a la opcién “Instalar certificado”

worr
Instalar certificado

L Edit with Motepad ++
@l Examinar con Microsoft Security Essentials. ..
Abrir con

& Afadir al archivo ...
E& Afadir a la "CertificadoRaizCA. zip”

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

17) Se mostrara el Asistente para Importacion de Certificados, clic en “Siguiente”
18) Seleccione la opcién Colocar todos los certificados en el siguiente almacén y presione el

botén Examinar.
eortificado xIf O] G| /4 2 cestin de certficados

General | Detzllesl Ruta de certificaddn | |
Asistente para importacién de certificados x|
Los almacenes de certificados son las areas del sistema donde se guardan los

certificados, ADOS Y DESCARGAS » ©OMANU,
x
Windows puede selecdonar automaticamente un almaceén de certificados; también se

puede especificar una ubicaddn para el certificado. Selecdone el aimacén de certificados que desea usar.

Selecconar automaticamente el almacén de certificados seguin el tipo de
certificado

+{ | Personal -
M Entidades de certificacién raiz de confian
| Confianza empresarial

| Entidades de certificacién intermedias
| Objeto de usuario de Active Directory

.1 Frlitores de ronfiansa hd
< | B

™ Mostrar almacenes fisicos

¥ Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar... |

e |
Mas informacién acerca de los almacenes de certificados. DESCARGAR CRL
[0}
< Afrds | Siguiente = | Cancelar |
|

19) Seleccione la opcion Entidades de certificacion raiz de confianza.

20) Presione el botdn Siguiente y en el siguiente formulario presione la opcién Finalizar.
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21) Se debera desplegar el siguiente mensaje “La importacion se completo correctamente”-
22) Presione el botén ACEPTAR.

23) Nuevamente en la pagina principal del aplicativo, posicionar el mouse sobre la opcion
CONSULTA DE CERTIFICADOS Y DESCARGAS, se desplegara un sub menu y debera seleccionar

la opcién Descarga de la Lista de Revocacion (CRL)

PODER JUDICIAL

: DE LA PROVINCIA DE BUENOS AIRES

Inicio Solicitudes ~ [of Itas de Certificados y Descargas ~ Manuales de Procedimiento

AUTORIDAD CERTIFI( JDICIAL DE LA PROVINCIA DE BUENOS :
- . : *> Consulta de Certificados i . .
Este sitio Web permite realiz emitidos le Firma Digital en el marco de la Ley N° 25.506 de Fir
Decreto Reglamentario N° 26: 6n y consulta de los mismos.
Los certificados emitidos por la Autoridad > Descarga de Certificado tia de Buenos Aires estan destinados a los Funcionarios de este Poder Judiciz
Auxiliares de la Justicia matriculados en lo ) ) : Buenos Aires
Los certificados digitales emitidos por estz > Descarga de Certificado Raiz ara firmar transacciones electrénicas realizadas ante el Poder Judicial de la Prc
Aires de la Autgddad Certificante

> Descarga de la Lista de
Revocacion (CRL)

24) Seleccione la opcion DESCARGA DE CERTIFICADO

25) El explorador desplegara la pregunta para que indique si desea abrir o guardar el archivo,
seleccione la opcion Guardar.

26) Acceder al archivo recientemente guardado y con el botén derecho del Mouse sobre el
archivo ingresar a la opcién “Instalar certificado”

27) Se mostrara el Asistente para Importacion de Certificados, clic en “Siguiente”

28) Seleccione la opcion Colocar todos los certificados en el siguiente almacén y presione el
botdén Examinar.

29) Seleccione la opcidn Entidades de certificacidn raiz de confianza.
30) Presione el botdn Siguiente y en el siguiente formulario presione la opcién Finalizar.

31) Se debera desplegar el siguiente mensaje “La importacion se completo correctamente”-

32) Presione el boton ACEPTAR.
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INSTALACION DEL DRIVER - TOKEN USB — Token IdProtect
(Carcaza Negra)

Instalacion del Driver:

1- Descargar los drivers del Token desde: www.colproba.org.ar >> Firma Digital
2- Descomprimir el archivo descargado

3- Ejecutar el programa setup.exe y seguir las instrucciones del instalador
Deberd reiniciar el equipo luego de la instalacion.

Dependiendo de la version de su Sistema Operativo debera utilizar el instalador para 32
bits o para 64 bits

Conecte el dispositivo y continde con la solicitud del certificado.
En el momento que le pida el pin de seguridad debera ingresar 12345678

INSTALACION DEL DRIVER - TOKEN USB — Token eToken
(Carcaza Azul)

Instalacion del Driver:

1- Descargar los drivers del Token desde: www.colproba.org.ar >> Firma Digital
2- Descomprimir el archivo descargado
3- Abra el archivo install.html

4- Seleccione si desea instalar la version de 32 o 64 bits segln su sistema operativo y siga
las instrucciones del instalador

Conecte el dispositivo y continde con la solicitud del certificado.
En el momento que le pida el pin de seguridad debera ingresar 1234567890

Una vez finalizado este procedimiento ya estara en condiciones de ingresar al sistema y/o
realizar la solicitud del certificado de Firma Digital
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