Configuracion de equipo
CONFIGURACIONES PREVIAS
Para que la aplicacién de solicitud de certificados pueda funcionar correctamente, se deberan realizar

algunas configuraciones previas en el navegador Internet Explorer, para esto se deberdn ejecutar los

siguientes pasos:

CONFIGURACION NAVEGADOR fl A

1) Desde Internet Explorer ir a https://firmadigital.scba.gov.ar

2) Una vez en la pagina principal, seleccionar del menu Herramientas -> Opciones de Internet -> Luego

seleccionar la solapa Seguridad

20
Conexiones Prograf | Opdones avanzadat I
General Sequidad | ) privacdad | Contenido

‘Selecdone una zona para ver o

3) Seleccionar el icono de ’ 0 'exl
oy N t lox
Sitios de Confianza
S —
Esta es la zona para sitios web de Internet, ﬂl

excepto los incuidos en la zona de sitios de
confianza y en la de sitios restringidos.

Nivel de sequridad para esta zona
Niveles permitidos para esta zona: Medio-alta
_ | - Medio-alto
I - Apropiado para s mayoria de sitios web
- Pregunts antes de descargar contenido que puede no ser.
?ENgows‘;dmgan controles ActiveX sin firmar

¥ Habiitar Modo protegida (requiere reiniciar Internet Explorer)
Nivel personalizado. .. Mivel predeterminada: |

Restablecer todas |as 2omas &l nivel predetermirads |

Aceptar I Cancelar I Aiplicar |

4) Pulsar el botdn sitios y debera desplegarse una ventana con la direccidn del portal de Firma Digital

ya completada en el campo de Agregar sitios de confianza.

5) Presionar el boton Agregar

Canexianes | Programas | Opdones avanzadas
General Sequidsd | privacdad | Contenido

=

Selecoiane una z0na para ver o cambiar  configuracion de sequridad., _ :
Puede agregar y quitar sitios web de esta zona. Todos los sitios
e Q J ® web en esta z0n1a usaran la configuracién de sequridad de la
e

Internet Intranetlocal  Sitios de confianza Sitios restringides

¢ Agregar este sitio web 2 |a zona de:

sitios de confianza L [httos:/{frmadiotal.scba.gov.ar
Sitios
Esta zona contiene sitios web gue sabe que no —I ) i

van a perjudicar a su equipo o a sus archivos. | sitios web:

ESTA ZONa TENe Por 10 MENOS Un SImo WeD.
Pivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
HMedio
- Pregunta antes de descargar contenido que puede no ser

Ly e [ Reauerir comprobacidn del servidor (https:) para todos los sitios
j—l—'j ~No se descargan controles ActiveX sin firmar de esta zona

Cerrar

[~ Habilitar Modo protegida (requiere reinidar Internet Explorer)
Nivel personalizado... | | flivel predstenmiads |

Restatlecer toras Iss zonas al ivel predeterminads I

Aceptar Cancelar Aplicar
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6) Ingresar la direccion https://notificaciones.scha.gov.ar en el campo de Agregar sitios de confianzay

presionar el botdn Agregar y luego el botén Cerrar.

7) Nuevamente en la pantalla anterior presionar el botdn Nivel personalizado

- AT 21 e decnte |41 2 vsona vl X
Conexiones I Programas | Opciones avanzadas I 3
General Seguridad I Privagdad |  Contenido
Selectione una zona para ver o cambiar la configuracion de seguridad, CJ Configuracién de seguridad: zona de sitios de. x|
¢ & v O 5:-%m"_\radm ~
Internet Intranetlocal  Sitios de confianza Sitios restringidos |¥, Controles y complementos de Activ A
i, |#| Comportamiento de binari e scripts
L.
sos de f inistrador-OFF
X Sitios ) Deshahilitar-OFF
/' Esta zona contiene sitios web que sabe que no =5 & Habiitar-ON
N wan a perjudicar a su equipo o a sus archivos. e
al #| Descargar los controles ActiveX firmados o
ECS13 Z0na DEre por 10 MENGS un SN0 wen, el O Deshabiltar-OFF
Nivel de seguridad para esta zona lios Q) Habilitar-OFF
Miveles permitidos para esta zona: Todos er (2} Prequntar-ON
Medio o8 Descargar [oeagroles ActiveX sin firmar
_ I _ - Pregunta antes de descargar contenido que puede no ser © Deshabiltar-OF
g seguro (o] Habilitar-ON
ooy - Mo se descargan controles ActiveX sin firmar ) Pregquntar-OFp
_ nGlsotar coasefes v complementos de ActiveX
O Aprobado por el administradar-OFF
[~ Habilitar Modo ido (requiere rdNgdar Internet Explorer) | ™ Nechahilitar OFF | _ILI
4 »
‘ MNivel personalizado. ., Hivel predeterminada e
RM.&S Al el predeterminada | [~ Restablecer configuracdn personal
Restablecer a: IMadin {predeterminado) 'I Restablecer...
Canc
Aceptar | Cancelar I Aplicar I

8) Ubicar el grupo de opciones Controles y Complementos Activex.

9) Una vez ubicado, buscar el item Descargar los controles ActiveX sin firmar y seleccionar la opcidn

Habilitar.

10) Buscar el item Inicializar y generar scripts de los controles ActiveX no marcados como seguros para

scripts, seleccionar el valor Habilitar

11) Presionar el botédn ACEPTAR al pie del formulario.

11. b) Aparecerd un cartel preguntando si esta seguro que desea realizar los cambios. Poner que SI.

12) Hacer clic en APLICAR y luego en ACEPTAR. Puede que el APLICAR aparezca deshabilitado, en dicho

caso solo hacer clic en ACEPTAR.

13) Nuevamente ingresar en el Menu Herramientas -> Opciones de Internet -> Luego seleccionar la

solapa Privacidad

Opnes dn bttt [
‘ Conexiones | Programas | Opdiones avanzadas ‘
| Gemeral | seguidad | Privacdad | Contenide
Configuracién
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JEMEntos Emergen ey
z
U [ Activar el bloqueador de elementos emergentes

Seleccione una configuracidn para la zona de Internet.
Media
- Bloguea cookies de terceros gue no tienen una directiva de
privacidad sélida
-Bloguea cookies de terceros que guardan informadidn de

5]  contacto que se pueds usar sin su consentimiento expliito
- Restringe cookies de origen que guardan informacién de
contacto que se puede usar sin su consentimients explicito
[ stos | [ importar | [ Avanzada | [ Predeterminada
Ubicadién H

[ Nunca permitr que los sitios web soliaten
" su ubicacién fisica

Borrar sitios

7 Deshabiltar barras de herramientss y extensiones uando se iicie s
' exploracién de InPrivate

) () (s
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14) Destildar la opcidn que dice “Activar el bloqueador de elementos emergentes”
15) Presionar el boton ACEPTAR

16) En el Menu Herramientas seleccionar “Configuracion de Vista de compatibilidad”

@L@ Bt gt < e e o-@c H @8 pagina principal

ivo Edicion Ver Favoritos BaEUEEREEN Ayuda

2 Padron de Abogados del.. ¢ Eliminar el historial de exploracién... Ctrl+Maytis+ Supr
Exploracién de InPrivate Ctrl+Mayiis+P
Activar la proteccion de rastrec

Filtrado ActiveX

Solucionar problemas de conexién...

Volver a abrir dltima sesion de Expleracion

Agregar sitio al men Inicio

Ver descargas Ctrl+)
Blequeader de elementos emergentes 4

Filtre SmartScreen 5

Deteccion de fuentes b

Windows Update

Panel de rendimiento Ctrl+Shift+U

Herramientas de desarrolle F12

Motas vinculadas de OneMote

Enviar a OneMote

Infermar sobre problemas de sitios web

Opciones de Internet

17) En el campo “Agregar este sitio web:” escribir: scba.gov.ar

18) Presionar el botdn Agregar y luego presionar el botén CERRAR

[Configuracién de Vista de compatibilidad IS

Wﬁ Cambiar configuracion de Vista de compatibilidad

Ad

Agregar este sitio web:

|A§'eﬂaf|

que agregd a Vista de compatibilidad;

| Quitar |

Mostrar sitios de la intranet en Vista de compatibilidad
[~| Usar listas de compatibilidad de Microsoft

Para obtener mas informacion, lea la dedaracion de privacidad de
Internet orer
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INSTALACION CERTIFICADO (Raiz)

19) Al cerrarse la ventana de Opciones de Internet volvera a tener a la vista el sitio de firma digital;
posicionar el mouse sobre la opcién CONSULTA DE CERTIFICADOS Y DESCARGAS, se desplegara un sub

menu y debera seleccionar la opcién “Descarga de Certificados Raiz de Autoridades Certificantes”.

PODER JUDICIAL

DE LA PROVINCIA DE BUENC

Inicio Solicitudes  ~ Consultas de Certificados y Descargas = Manuales de Procedimiel

AUTORIDAD CERTIFIt s coneuts 4o Cartfeas JDICIAL DE LA PROVINC.
3 onsul e Certificados
Este sitio Web permite realizar Smindes rma Digital en el mareo de la Ley N°:
Reglamentario N° 2628/0z2, as

1y consulta de los mismos.
Los certificados emitidos por la Autoridad { cia de Buenos Aires estan destinades a los Funci
profesionales Auxiliares de la Justicia mati integrantes de otras Entidades que mantienen cc
Justicia de la Provincia de Buenos Aires.
Los certificados digitales emitidos por esta
Provincia de Buenos Aires.

% Descarga de Certificados Raiz

de Autoridades Certificantes wra firmar las transacciones electrénicas realizada

20) Seleccionar la opcion DESCARGAR dependiendo de la fecha de creacién de su certificado digital.

DESCARGA DE CERTIFICADOS RAIZ

CERTIFICADOS RAIZ DE AUTORIDADES CERTIFICANTES

CAPJBA Certificados emitidos antes del 1ro. de Abril de 2017

CA-SCBA Certificados emitidos desde el 1ro. de Abril de 2017 DESCARGA!

21) El explorar desplegara la pregunta para que indique si desea abrir o guardar el archivo, seleccionar
la opcidn ABRIR.

22) Se mostrara el certificado digital de la AC, presione el botdn Instalar Certificado.
21|

General |Deial]es | Ruta de certificacion |

|
| Informacidn del certificado

Este certificado esta destinado a los siguientes propdsitos:

+Todas las directivas de emisidn
*Todas las directivas de I3 aplicacion

Enviado a: CA-PIBA
Emitido por CA-PIEA

Valido desde 10/04/2013 hasta 10/04/2018

ot R e
< Instalar certificado... h Dedlaracion del emisar |
i
g ———

Aceptar |

23) Seleccione la opcidn Equipo Local, para que la confianza mantenga validez en todas las cuentas de

usuario del equipo. Presione el botén SIGUIENTE.
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24) Seleccione la opcion Colocar todos los certificados en el siguiente almacén y presione el botdn

Examinar.

 Certificado n x| D] 5| % 2 Gestion de Certificados

General |D5t3ﬂes | Ruta de certificacion I

sistente para importacics ada: x|
Los almacenes de certificados son las dreas del sistema donde se guardan los

certificados, ADOS Y DESCARGAS » OMANU,

Windows puede selectonar automaticamente un almacén de certificados; también se
puede espedificar una ubicaddn para el certificado. Seleccione el almacén de certificados que desea usar,

Seleccionar automaticamente el almacén de certificados segdn el tipo de
certificado
* Colocar todos los certificados en el siguiente almacén

| Personal
QBN Entidades de certificadon raiz de confian)
Confianza empresarial

Almacén de certificados:

Examinar...

| EMtmes tifica A ke Ss
Objeto de usuario de Active Directory
7 Fritnres de ronfianza | _'Ll
»

™ Mostrar almacenes fisicos

coc |

Ll

Mas informacidn acerca de los almacenes de certificados DESCAR R

< Atrés Siguiente > Cancelar

25) Seleccione la opcién Entidades de certificacion raiz de confianza. En Windows XP la opcidon aparece
como Entidades emisoras raiz de confianza.

26) Presione el botdn Siguiente y en el siguiente formulario presione la opcidn Finalizar.

26.a) Aparecerd un cartel diciendo que “Esta a punto de instalar un certificado desde una entidad de
certificacién (CA) que afirmar representar a: CA-PJBA...” Hacer clic en SI.

27) Se debera desplegar el mensaje “La importacion se completd correctamente”

28) Presione el boton ACEPTAR.

INSTALACION DEL DRIVER DEL TOKEN

29) Dependiendo de la versién de su Sistema Operativo debera utilizar el instalador para 32 o 64 bits

Para verificar que versidon de Windows posee:

Equipos que ejecutan Windows XP
Haz clic en Inicio, haz clic con el botén secundario en MI PCy, a continuacion, haz clic en Propiedades.
e Si “Edicion x64” figura en la lista Sistema, utilizas la version de 64 bits de Windows XP.
e Sino ves la opcidn “Edicion x64” en la lista Sistema, entonces estas utilizando la version de 32
bits de Windows XP.
La edicion de Windows XP que ejecutas se muestra en Sistema cerca de la parte superior de la
ventana.

Equipos que ejecutan Windows Vista o Windows 7
Haz clic en el botdn Inicio, haz clic con el botdn secundario en Equipo y haz clic en propiedades.
e Si “Sistema operativo de 64 bits” figura en la lista junto a Tipo de sistema, estas ejecutando la
version de 64 bits de Windows Vista o Windows 7.
e Si “Sistema operativo de 32 bits” figura en la lista junto a Tipo de sistema, estas ejecutando la
version de 64 bits de Windows Vista o Windows 7.
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INSTALACION DEL DRIVER - TOKEN USB — Token IdProtect

'«g—

’ \:\”‘:.\ :
q i‘\_ a X

Instalacion del Driver:

1- Descargar los drivers del Token desde: www.colproba.org.ar / Firma Electrénica >>Token
2- Descomprimir el archivo descargado.

3- Ejecutar el programa y seguir las instrucciones del instalador

Debera reiniciar el equipo luego de la instalacion.

Si le pide el pin de seguridad deberd ingresar 12345678

INSTALACION DEL DRIVER - TOKEN USB — Token eToken
-
%-—)

1- Descargar los drivers del Token desde: www.colproba.org.ar / Firma Electrénica >>Token
2- Descomprimir el archivo descargado.

3- Ejecutar el programa y seguir las instrucciones del instalador

Si le pide el pin de seguridad deberd ingresar 1234567890

Instalacion del Driver:

Una vez finalizado este procedimiento ya estara en condiciones de ingresar al sistema y/o realizar la

solicitud del Certificado de Firma Digital
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