Configuracion de equipo
CONFIGURACIONES PREVIAS
Para que la aplicacion de solicitud de certificados pueda funcionar correctamente, se deberan realizar

algunas configuraciones previas en el navegador Internet Explorer, para esto se deberan ejecutar los

siguientes pasos:

CONFIGURACION NAVEGADOR f_j}

1) Desde Internet Explorer ir a https://firmadigital.scba.gov.ar

2) Una vez en la pagina principal, seleccionar del menu Herramientas -> Opciones de Internet -> Luego

seleccionar la solapa Seguridad

Conexiones Progra | Opciones avanzadas |
General Sequidsd | ) Prvacdsd | Contenico

Sdeodwmamapaavaowmd‘
3) Seleccionar el icono de 9 Q 4
Sitios de Confianza

s restringidos

Internet
o Siti
Esta es la zona para sitios web de Internet, L‘

Q excepto los induidos en |z zona de sitios de
confianza y en |a de sitios restringidos.

[~ Nivel de seguridad para ests zona
Niveles permitidos para esta zona: Medio-alto
_ _ Medio-alte
I - Apropiado para la mayoria de sitios web
~Pregunts antes de descargar contenido que pueds no ser

& sequro
- Mo se descargan contrales ActiveX sin firmar

¥ Habilitar Modo protegido (requiers reiniciar Internet Explorer)
Mivel persanalizada... [ivel predeterminada |

Restoblecer bodas s ecras ol ivel predetznminedo. |

Aceptar | Cancelar | Aplicar |

4) Pulsar el botdn sitios y debera desplegarse una ventana con la direccidn del portal de Firma Digital

ya completada en el campo de Agregar sitios de confianza.

5) Presionar el boton Agregar

Opciones de Internet 2 x|
Conexiones | Programas | Opciones avanzadas |
General Sequidsd | prvacdsd | Contenido
Sitios de confianza N x|
Seleccione una zona para ver o cambiar Ia configuradén de sequridad.
Puede agregar y quitar sitios web de esta zona. Todos los sitios
0 g / Web en esta z0na sardn |a configuradén de seguridad de la
20na,
Internet Intranetlocal  Sitios de confianza Siios restringidos
¢ Agregar este sifo web ala zona det
e — e b [hetps: ffmadiatal scba.gov.ar
e e o R = ) .
van a perjudicar a su equipo o a sus archivos. ey
st zona nene por 1o menos un S1TG eD. i
- Nivel de seguridad para esta zona —————————————————————
Niveles permitidos para esta zona: Todos

2 _  Medio
I ~Pregunts antes de descargar contenido que puede no ser i e e

Tl seguro
—I—I - No se descargan controles ActiveX sin firmar de esta zona

Cerrar

I~ Habiltar Modo protegido (requiere reiniciar Internet Explorer)
Nivel personaiizado... | el precterinada |

Restatlece todss (= zons ol ivel predeberminads. |

Aceptar Cancelar Aplicar
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6) Ingresar la direccion https://notificaciones.scba.gov.ar en el campo de Agregar sitios de confianza y

presionar el botdn Agregar y luego el botén Cerrar.

7) Nuevamente en la pantalla anterior presionar el botdn Nivel personalizado

‘Opciones de Internet
Conexiones | Programas | Opdones avanzadas
General Seguidad |  privacdsd |  Contenido

Seleccione una zona para ver o cambiar |a configuradon de sequridad,

@ «& v 0O

Internet Sitios de confianza Sitios restringidos

Sitios. |

Intranet local

Sitios de confianza
Esta zona contiene sitios web que sabe que no
wan a perjudicar a su equipo o a sus archivos.

ESIA ZON3 TENE POr 10 MENDS UN SIT0 WeD,

20|

Error de certificado |:‘7 /= Pégina principal

ka0

u Configuracién de seguridad: zona de sitios de

Wuraclon \
t |#| Controles y complementos de Activ
= || Comportamiento de binari & scripts
T inistrador-OFF

O Deshabilitar-OFF

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio

t I " -Precunta antes de descargar contenido que puede o ser
L sequro
7-|—|7 - Mo se descargan controles ActiveX sin firmar

I~ Hahilitar Modo ido (requiere ridgcar Internet Explorer)
Nivel personalizado.. | | Nivel predeterminada |

les
@ Habilitar-oN
ac |#] Descargar los controles ActiveX firmados I
el O Deshabiltar-OFF
o< O Habiitar-OFF
er =

Rroles ActiveX sin firmar

®

O Prequntar-OFf

WEicguig casw s v complementos de ActiveX
O Aprabado por el administrador-OFF

™ Neshahilitar-NFF

K| I

#Se aplicara cuando reinicie el equipo

Rest P eias ol vl precisterminado. |

_’lJ
~Restablecer configuracion personal

Restablecer a: |Medm(predetermmadu) =] Restablecer...

Aceptar | | Caneelar | i

ot

8) Ubicar el grupo de opciones Controles y Complementos Activex.

9) Una vez ubicado, buscar el item Descargar los controles ActiveX sin firmar y seleccionar la opcion

Habilitar.
10) Buscar el item Inicializar y generar scripts de

scripts, seleccionar el valor Habilitar

los controles ActiveX no marcados como seguros para

11) Presionar el boton ACEPTAR al pie del formulario.

11. b) Aparecera un cartel preguntando si esta se

12) Hacer clic en APLICAR y luego en ACEPTAR. Puede que el APLICAR aparezca deshabilitado, en dicho

caso solo hacer clicen ACEPTAR.

13) Nuevamente ingresar en el Menu Herramie

solapa Privacidad

guro que desea realizar los cambios. Poner que Sl.

ntas -> Opciones de Internet -> Luego seleccionar la

B T [l
[ Conexiones | Programas | Opdiones avanzadas |
General Seguridad Privacidad Contenido

Configuracén -
Media

[ privacidad slda

Selecdone una configuracién para Is zona de Internet.

- Bloquea coskies de terceres que no tienen una directiva de

- Bloguea cookies de terceros que guardan informacién de
contacto que se puete usar sin s consentimiento expiiito
- Restringe cookies de origen que guardan informadion de

contacto que se puste usar sin su consentimiento expliita

[ sitos

] [ importar | [ Avanzada | [Predet

Ubicacién

su ubicaddn fisica

€]

exploracién de InPrivate

[ Nunca permiti que los sitios veb solicten

[ Activar el bloqueador de elementos emergentes

Deshabilitar barras de herramientas y extensiones cuando se inide la

Barrar sitios

Configuracisn
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14) Destildar la opcién que dice “Activar el bloqueador de elementos emergentes”
15) Presionar el botén ACEPTAR

16) En el Menu Herramientas seleccionar “Configuracion de Vista de compatibilidad”

@|@ https:/ /firmadigital.scha.gov.ar/ L-ad H @ Pagina principal

ivo  Edicin  Ver Favoritos BaEUEliEyicl Ayuda

1) Padrén de Abogados del... 4 Eliminar el historial de exploracion... Ctrl+ Mayis+Supr
Exploracidn de InPrivate Ctrl+ Mayis+P
Activar la proteccion de rastreo

Filtrado Activel

Solucionar problemas de conexidn...

Wolver a abrir ditima sesion de Exploracion

Agregar sitio al mend Inicio

Ver descargas Ctrl+)
Bloqueador de elementos emergentes 3
Filtro SrnartScreen 3

Deteccion de fuentes 3
Windows Update
Justiciz Panel de rendimiento Ctrl+Shift+U
Los cer .
Provind Herramientas de desarrollo F12

Motas vinculadas de OneMote

Enviar a OneMote

Informar sobre problemas de sitios web

Opciones de Internet

17) En el campo “Agregar este sitio web:” escribir: schba.gov.ar

18) Presionar el botén Agregar y luego presionar el boton CERRAR

?funﬁgumcién de Vista de compatibilidad (S|

Rﬁ Cambiar configuracion de Vista de compatibilidad
£

Agregar este sitio web:
| Agregar |

Sitios web que agread a Vista de compatibilidad:

[ outr |

Mostrar sitios de la intranet en Vista de compatibilidad
Usar listas de compatibilidad de Microsoft
Para obtener mas informacidn, lea la dedaracion de privacidad de

Internet Explorer
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INSTALACION CERTIFICADO (Raiz)

19) Al cerrarse la ventana de Opciones de Internet volvera a tener a la vista el sitio de firma digital;
posicionar el mouse sobre la opcién CONSULTA DE CERTIFICADOS Y DESCARGAS, se desplegara un sub

menu y debera seleccionar la opcidn “Descarga de Certificados Raiz de Autoridades Certificantes”.

PODER JUDICIAL

DE LA PROVINCIA DE BUENC

Inicio Solicitudes -~ Consultas de Certificados y Descargas - Manuales de Procedimie
AUTORIDAD CERTIFI( JDICIAL DE LA PROVINC.
¥ Consulta de Certificados
Este sitio Web permite realizar Sinitidos rma Digital en el marco de la Ley N°:
Reglamentario N° 2628/02, as: 1y consulta de los mismos.

Los certificados emitidos por la Autoridad (
profesionales Auxiliares de la Justicia mat
Justicia de la Provincia de Buenos Aires.
Los certificados digitales emitides por esta
Provincia de Buenos Aires.

cia de Buenos Aires estan destinados a los Funci
integrantes de ofras Entidades que mantienen cc

» Descarga de Cerfificados Raiz
de Autoridades Certificantes

ara firmar las transacciones electronicas realizada

20) Seleccionar la opcion DESCARGAR “Certificados emitidos desde el 1ro. de Abril de 2017”
DESCARGA DE CERTIFICADOS RAIZ

CERTIFICADOS RAIZ DE AUTORIDADES CERTIFICANTES

CAPJBA Certificados emitidos antes del 1ro. de Abril de 2017

CA-SCBA Certificados emitidos desde el 1ro. de Abril de 2017

21) El explorar desplegara la pregunta para que indique si desea abrir o guardar el archivo, seleccionar

la opcién ABRIR.

22) Se mostrara el certificado digital de la AC, presione el botdn Instalar Certificado.
[T [ 2l x|

General | Detalles I Ruta de certificacion I

i o,
| Informacidn del certificado

Este certificado estd destinado a los siguientes propdsitos:

*Todas las directivas de emisidn
*Todas las directivas de |a aplicacidn

Enviado a: CA-PIBA

Emitido por CA-PIEA

Valido desde 10/04/2013 hasta 10/04/2013

< Instalar certificado. h Dieclaracion del emisor |
¥

- ——y
Aceptar |

23) Seleccione la opcidn Equipo Local, para que la confianza mantenga validez en todas las cuentas de

usuario del equipo. Presione el botén SIGUIENTE.

24) Seleccione la opcion Colocar todos los certificados en el siguiente almacén y presione el botdn

Examinar.
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{certificado m ] O=] & /4| 2 cestion de Certifcados

| ceneral | petales | Ruta de certificacion

Almacén de certificados ITALES
Los almacenes de certificados son las dreas del sistema donde se guardan los

certificados. ADOS Y DESCARGAS » OMANU,

x|
Windows puede seleccionar automaticamente un almacen de certificados; también s
puede especificar una ubicacién para el certificado. Seleccione el almacén de certificados que desea usar,

~ Seleccionar automaticamente el almacen de certificades segdn el tipo de
certificado
& Colocar todos los certificados en el siguients almacén

| Personal
8l Entidades de certificacion raiz de confian|
Confianza empresarial

Almacén de certificados:

| ENwsessd ificaciininimemenS:
~{__| Objeta de usuario de Active Directory

Examinar...

Fditnres de ronfianza

| | »
™ Mostrar almacenes fisicos

conci

Més informacidn acerca de los glmacenes de certificados

< Afrds Siguients > Cancelar

25) Seleccione la opcién Entidades de certificacion raiz de confianza. En Windows XP la opcion aparece
como Entidades emisoras raiz de confianza.

26) Presione el botdn Siguiente y en el siguiente formulario presione la opcion Finalizar.

26.a) Aparecera un cartel diciendo que “Esta a punto de instalar un certificado desde una entidad de
certificacion (CA) que afirmar representar a: CA-PJBA...” Hacer clic en SI.

27) Se debera desplegar el mensaje “La importacion se completd correctamente”

28) Presione el boton ACEPTAR.

INSTALACION DEL DRIVER DEL TOKEN

29) Dependiendo de la version de su Sistema Operativo debera utilizar el instalador para 32 o 64 bits

Para verificar que versidon de Windows posee:

Equipos que ejecutan Windows XP
Haz clic en Inicio, haz clic con el botdn secundario en MI PC y, a continuacion, haz clic en Propiedades.
e Sj“Edicion x64” figura en la lista Sistema, utilizas la version de 64 bits de Windows XP.
e Sinoves la opcidn “Edicion x64” en la lista Sistema, entonces estas utilizando la version de 32
bits de Windows XP.
La edicion de Windows XP que ejecutas se muestra en Sistema cerca de la parte superior de la
ventana.

Equipos que ejecutan Windows Vista o Windows 7
Haz clic en el botén Inicio, haz clic con el botén secundario en Equipo y haz clic en propiedades.
e Si “Sistema operativo de 64 bits” figura en la lista junto a Tipo de sistema, estas ejecutando la
version de 64 bits de Windows Vista o Windows 7.
e Si “Sistema operativo de 32 bits” figura en la lista junto a Tipo de sistema, estds ejecutando la
version de 64 bits de Windows Vista o Windows 7.

INSTALACION DEL DRIVER - TOKEN USB — Token IdProtect -
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Instalacion del Driver:

1- Descargar los drivers del Token desde: www.colproba.org.ar / Firma Electrénica >>Token
2- Descomprimir el archivo descargado.

3- Ejecutar el programa y seguir las instrucciones del instalador

Deberad reiniciar el equipo luego de la instalacion.

Si le pide el pin de seguridad deberd ingresar 12345678

INSTALACION DEL DRIVER - TOKEN USB — Token eToken

Instalacion del Driver:

1- Descargar los drivers del Token desde: www.colproba.org.ar / Firma Electrénica >>Token
2- Descomprimir el archivo descargado.

3- Ejecutar el programa y seguir las instrucciones del instalador

Si le pide el pin de seguridad deberd ingresar 1234567890

Una vez finalizado este procedimiento ya estard en condiciones de ingresar al sistema y/o realizar la

solicitud del Certificado de Firma Digital
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